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the Impact of fake News
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Themen

* Definition von “Fake News”

* Strategien und Techniken zur Verbreitung von
Fake News

* Auswirkungen auf Communities

* Fake News von Real News unterscheiden

Folgende Themen werden im Laufe des 5-stiindigen Workshops behandelt:
* Definition von “Fake News”

* Strategien und Techniken zur Verbreitung von Fake News

* Auswirkungen auf Communities

* Fake News von Real News unterscheiden
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Nur ein Wort

Der/die Trainerln bittet die Teilnehmenden (TN), ihren Namen, ihren Beruf und ein Wort
zu nennen, das sie charakterisiert.



Aktivitat Nr. 2

Was sind Fake News?

Arbeitet 10 Minuten lang in Kleingruppen und erarbeitet eine eigene Definition von Fake
News und Real News. Stellt sie anschlieRend den anderen Gruppen vor und versucht
Gemeinsamkeiten und Unterschiede zwischen den verschiedenen Definitionen, die
vorgestellt worden, zu finden. Am Ende der Aktivitat solltet ihr flr jeden Begriff eine
gemeinsame Definition entwickelt haben.
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Aktivitat Nr. 3

Fake News in der Geschichte

Arbeitet in Kleingruppen an Activity Sheet-AS 1.3 und beantwortet folgende Fragen:
*  Welches historische Beispiel haltst du fir glaubwiirdig und warum?

*  Warum haben Menschen im Laufe der Geschichte versucht, Fake News zu
verbreiten?

*  Warum glauben Menschen an Fake News?
. Warum sind Fake News ein Problem?
. Wie kdonnten sich Fake News auf die Gesellschaft auswirken?



fake Newrs

ist ein Sammelbegriff, der in der
Gesellschaft vielfach verwendet wird, um

zu beschreiben, aber auch um
, die einen
Standpunkt vertreten, der bspw.
oder zur Haltung
einer politischen Partei steht.

"Fake News" ist ein Sammelbegriff, der in der Gesellschaft weithin verwendet wird, um
Ungenauigkeiten in der Medienberichterstattung zu beschreiben, aber auch um
Nachrichtenberichte anzuzweifeln, die einen Standpunkt vertreten, der bspw. im
Widerspruch zu einer personlichen Meinung oder zur Haltung einer politischen Partei
steht.



Echte **fFake Necws”

Dieser Begriff wird heute vielfach
verwendet, um jegliche
oder
, mit der Menschen
sind.

Echte ,Fake News”: Dieser Begriff wird heute vielfach verwendet, um jegliche
Nachrichtenmeldung oder Meinung anzuzweifeln, mit der Menschen nicht
einverstanden sind.
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EUROPEAN COMMISSION

ACTION PLAN AGAINST
DISINFORMATION

https://eeas.europa.eu/headquarters/headquarters-homepage/54866/action-plan-against-disinformation en

Im Jahr 2019 hat die Europdische Kommission den “Action Plan Against Disinformation”,
einen Aktionsplan gegen Desinformation (oder auch Falschnachrichten) veroffentlicht.
Dieser Aktionsplan ist als Reaktion auf die Aufforderungen des Europdischen Rates vom
Juni und Oktober 2018 zu verstehen, eine koordinierte Antwort auf die
Herausforderungen in diesem Themenbereich zu entwickeln, vor allem angesichts der
bevorstehenden Europawahlen. Er befasst sich mit der Frage, wie mit Desinformation
sowohl innerhalb der EU als auch in ihren Nachbarlandern umgegangen werden soll.



ACTION PLAN AGAINST

DISINFORMATION

Q o S &

Improve detection, Stronger cooperation Mobilise private Raise awareness and
analysis and exposure and joint responses to sector to tackle improve societal
of disinformation disinformation disinformation resilience

https://eeas.europa.eu/headquarters/headquarters-homepage/54866/action-plan-against-disinformation en

Der Aktionsplan gegen Desinformation hat zum Ziel:

* Die Erfassung, Analyse und Aufdeckung von Desinformation zu verbessern

* Die Zusammenarbeit und gemeinsame MalRnahmen gegen Falschnachrichten zu
starken

* Den Privatsektor fiir die Bekimpfung von Desinformation zu mobilisieren

* Bewusstsein fiir dieses Problem zu scharfen und gesellschaftliche
Widerstandsfahigkeit zu verbessern
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Dersinformation

Unter versteht man nachweislich

oder , die aus

oder zur
der Offentlichkeit erstellt, prisentiert und

verbreitet werden und
kdnnen.

In diesem Aktionsplan versteht man unter Desinformation (oder auch Falschnachrichten)

nachweislich falsche oder irrefiihrende Informationen, die aus wirtschaftlichen
Interessen oder zur absichtlichen Tauschung der Offentlichkeit erstellt, prasentiert und

verbreitet werden und der Offentlichkeit Schaden zufiigen kénnen.
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ACTION PLAN AGAINST

DISINFORMATION

830/ OF EUROPEANS THINK FAKE NEWS
o IS A THREAT TO DEMOCRACY *

o OF INTERNET USERS ARE CONCERNED
73 /o ABOUT DISINFORMATION ONLINE IN
THE PRE-ELECTION PERIOD *

Laut einer Umfrage, die zur Entwicklung dieses Aktionsplans durchgefiihrt wurde, sind
83% der Europderinnen der Meinung, dass Fake News eine Bedrohung fiir die
Demokratie darstellen, 73% der Internetnutzerlnnen sind in der Zeit vor den Wahlen
Uber Desinformation im Internet besorgt.

12



fehl- oder falschmeldung

, die
verbreitet werden.

Fehl- oder Falschmeldungen werden als falsche Informationen definiert, die ohne bose
Absichten verbreitet werden.

13



Real News

ist das Ergebnis von

“Real News” (manchmal auch “echte Nachrichten” genannt), ist das Ergebnis von
verantwortungsvollem Journalismus.
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Der Journalismus ist zuallererst der Wahrheit verpflichtet.
Seine oberste Loyalitat gilt der Bevolkerung.

Sein Wesen liegt in der Disziplin, alles auf seinen Wahrheitsgehalt zu priifen.

Seine Vertreterlnnen mussen unabhangig von denjenigen sein, tiber die sie berichten.

Er muss als unabhangiger Beobachter der Macht dienen.

Er muss ein o6ffentliches Forum fir Kritik und Kompromiss bieten.

Er muss danach streben, das Wichtige interessant und relevant zu machen.

Er muss die Nachrichten umfassend und ausgewogen halten.

Seinen Vertreterlnnen muss es erlaubt sein, ihr Gewissen zu vertreten.

Auch die Bevolkerung hat Rechte und Pflichten, wenn es um Nachrichten geht.

Source: The elements of journalism, American Press Institute, n.d.

Die Prinzipien fiir verantwortungsbewussten Journalismus und Reals News sind die
folgenden:

1.

2
3.
4

5
6
7.
8
9

Der Journalismus ist zuallererst der Wahrheit verpflichtet.
Seine oberste Loyalitat gilt der Bevolkerung.
Sein Wesen liegt in der Disziplin, alles auf seinen Wahrheitsgehalt zu prifen.

Seine Vertreterlnnen missen unabhangig von denjenigen sein, liber die sie
berichten.

Er muss als unabhdngiger Beobachter der Macht dienen.

Er muss ein 6ffentliches Forum fiir Kritik und Kompromiss bieten.

Er muss danach streben, das Wichtige interessant und relevant zu machen.
Er muss die Nachrichten umfassend und ausgewogen halten.

Seinen Vertreterlnnen muss es erlaubt sein, ihr Gewissen zu vertreten.

10. Auch die Bevélkerung hat Rechte und Pflichten, wenn es um Nachrichten geht.
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Aktivitat Nr. 1

Das Bad News Game followers as you can.

BADIH
ENER
WS

From fake news to chaos! How
bad are you? Get as many

PLAY THE GAME

https://www.getbadnews.de/#intro

e

Das Bad News Game leistet Widerstand gegen Falschnachrichten, indem es die
Spielerlnnen in die Rolle derjenigen schliipfen lasst, die sie erstellen. So erhalten sie
Einblick in die verschiedenen Taktiken und Methoden, die "echte" Fake-News-
Macherlnnen anwenden, um ihre Botschaft zu verbreiten. Dadurch wird wiederum
Widerstandsfahigkeit erzeugt. Dieses Spiel wurde von Wissenschaftlerinnen der
Universitat Cambridge und der DROG, einer in den Niederlanden ansassigen Initiative
gegen Falschnachrichten, entwickelt.

Das Spiel ist einfach und unkompliziert: Die Spielerlnnen erhalten einen kurzen Text oder
ein Bild (ein Meme, eine Artikeliiberschrift 0.A.) und kénnen unterschiedlich darauf
reagieren. lhre Punktzahl wird durch zwei Gr6Ren gemessen: "Zahl der Follower" und
"Glaubwiirdigkeit". Wahlen sie eine Vorgehensweise, die mit der eines "echten" Fake-
News-Verbreiters Gbereinstimmt, gewinnen sie neue Follower und Glaubwiirdigkeit.
Wenn sie jedoch ihre Anhdnger zu unverhohlen belligen, eine Vorgehensweise wahlen,
die offenkundig lacherlich ist, oder sich zu sehr an journalistische Standards halten, dann
reduziert ihnen das Spiel entweder die Followerzahl oder mindert ihre Glaubwiirdigkeit.
Ziel des Spiels ist es also, moglichst viele Follower zu gewinnen, ohne an
Glaubwdrdigkeit zu verlieren.

Das Spiel gliedert sich in 6 ,,Abzeichen”: Identitatsbetrug, Emotion, Polarisierung,
Verschworung, Verruf und Trollen. Diese Abzeichen basieren z.T. auf dem Bericht "Digital
Hydra" des East Strategic Command der NATO (East StratCom), welcher verschiedene
Formen von Falschnachrichten detailliert beschreibt.

Link zum Online-Spiel: https://www.getbadnews.de/#intro
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Aktivitat Nr. 5

Eine Mindmap zu Fake News

Es soll eine Mindmap erstellt werden, die die folgenden Fragen beantwortet:

1.

4.

5.

Welche Arten von Fake News gibt es?

Wie werden Fake News verbreitet?

Wie erkennt man, ob Nachrichten wahr oder falsch sind?
Welche Auswirkungen haben Fake News?

Wie lassen sich die schlechten Auswirkungen von Fake News vermeiden?

Ihr werdet in 5 Kleingruppen arbeiten und jede Gruppe soll je einen Zweig dieser
Mindmap zu Fake News erstellen.
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Zentrale Idee

Eine Mindmap ist ein visuelles Denkwerkzeug, das auf alle kognitiven Fahigkeiten
angewendet werden kann, insbesondere auf Gedachtnis, Lernen, Kreativitat und

Analyse. Diese Technik bildet deine Gedanken anhand von Schliisselbegriffen ab, die im
Gehirn Assoziationen ausldsen und damit weitere Ideen anregen. Mindmaps kénnen von
Hand oder mit Hilfe einer Software erstellt werden. Bei der Erstellung einer Mindmap
gibt es mehrere Dinge zu beachten. Dazu zdhlen das zentrale Bild/die zentrale Idee in der

Mitte der Map, Zweige, Farben, Schllsselbegriffe und Bilder.
Du kannst eine Mindmap erstellen, indem du den folgenden Schritten folgst:

. Entwickle eine zentrale Idee: Die Zentrale Idee ist der Ausgangspunkt deiner
Mindmap und steht fiir das Thema, das du erkunden willst.
. Flge deiner Mindmap Zweige hinzu: Der nachste Schritt, um deiner Kreativitat

freien Lauf zu lassen, ist das Hinzufligen von Zweigen. Die Hauptzweige, die sich aus

der zentralen Idee ergeben, stehen fir wichtige Themen.

. Flige Schlisselbegriffe hinzu: Wenn du einen Zweig zu deiner Mindmap hinzufligst,
musst du dort eine Schlisselidee einfligen. Wichtig ist, nur ein Wort pro Zweig zu
verwenden (Grundprinzip des Mindmapping). Ein einzelner Begriff 16st eine grofRere

Zahl an Assoziationen aus, als mehrere Worter oder Phrasen.
. Finde einen Farbcode fiir deine Zweige: Eine Mindmap zu erstellen regt
ganzheitliches Denken an, da es ein breites Spektrum an Fahigkeiten unseres

Gehirns zusammenbringt, von logischen und numerischen bis hin zu kreativen und

Spezialfahigkeiten. Eine farbliche Codierung verbindet das Visuelle mit dem

Logischen und hilft deinem Gehirn, gedankliche Zusammenhange herzustellen. Die

farbliche Zuordnung ermdoglicht es dir, Informationen zu kategorisieren,
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hervorzuheben und zu analysieren sowie weitere Verbindungen zu entdecken, die du
sonst vermutlich nicht gesehen hattest. Bunte Farben machen Bilder auBerdem
attraktiver und ansprechender im Vergleich zu einfachen, unifarbenen Bildern.

Flige Bilder ein
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Dieses kurze Video mit dem Titel “Here is how fake news works” stellt dir ein Fallbeispiel
von Fake News in englischer Sprache vor.
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Unterschicedliche
Arten von Fake News

Es gibt folgende unterschieliche Arten von Fake News:

20



Fakes/Falschnachrichten/Schlampiger Journalismus
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Greta Thunberg and George Soros

Fakes/Falschnachrichten/Schlampiger Journalismus - Nachrichten, die mit der Absicht
fabriziert werden, die Leserlnnen in die Irre zu fihren oder zu verwirren.

Im Jahr 2019 gab die 16-jahrige schwedische Aktivistin Greta Thunberg der
Umweltbewegung neuen Schwung, sprach vor der UNO und wurde vom Time Magazine
zur Person des Jahres gewahlt. Gleichzeitig war sie online einer Flut von Hass-
Kommentaren und einer verbliffenden Anzahl von Falschbehauptungen ausgesetzt.
Einer der Theorien zufolge ist Thunberg eine fiktive Figur, die von einer jungen
"Krisenschauspielerin" namens Estella Renee gespielt wird. (Die Faktenchecker-Webseite
Snopes sagt, dass das nicht stimmt.) Zahlreiche Kritikerlnnen nannten sie die Marionette
einer PR-Firma oder der schwedischen Regierung. Politifact entlarvte Fotos, auf denen
die junge Aktivistin angeblich mit einem Kampfer des Islamischen Staates und,
unabhdngig davon, mit dem Milliardar George Soros posiert haben soll. Und ein
weitverbreitetes Foto scheint Thunberg 1898 beim Goldbergbau zu zeigen, was zu
Memes Uber sie als Zeitreisende flhrte.

Quellen: https://www.rferl.org/a/top-10-fake-news-stories-of-2019/30337321.htm| &
https://www.politifact.com/factchecks/2019/sep/27/facebook-posts/greta-thunberg-
did-not-pose-isis-or-george-soros/.
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Propaganda

e

Introducing SATISFRIES™,
french fries with 40%
Satisfries are cut from

tasty perfection —so i

and hot and fluffy
incredible things are .

40y 30%

LESS FAT  CALORIES'
£ GET SATISFRIED!

U Post your Instagram pic using
! ied and @BurgerKing

Propaganda sind Informationen, die in erster Linie dazu dienen, ein Publikum zu
beeinflussen und eine Agenda voranzubringen, die méglicherweise nicht objektiv ist und
Fakten selektiv prasentiert, um eine bestimmte Zusammenfassung oder Wahrnehmung
zu fordern. Oder sie nutzt emotional aufgeladene Sprache um eine eher emotionale als
rationale Reaktion auf die dargestellten Informationen zu erzeugen. Propaganda wird oft
mit Material in Verbindung gebracht, das von Regierungen erstellt wird. Aber auch
Aktivistinnengruppen, Unternehmen, religiése Organisationen, die Medien und
Einzelpersonen konnen Propaganda betreiben.

Zu den Ublichen Medien fiir die Ubermittlung von Propagandabotschaften gehéren
Nachrichtenberichte, Regierungsberichte, Geschichtsrevisionen, interessengebundene
Wissenschaft, Blicher, Broschiren, Filme, Radio, Fernsehen und Plakate. Einige
Propagandakampagnen folgen einem strategischen Ubertragungsmuster, um ihre
Zielgruppe zu indoktrinieren.

Dies kann mit einer einfachen Ubertragung beginnen, z.B. mit einem Flugblatt, das aus
einem Flugzeug abgeworfen wird, oder mit einer Werbung. Im Allgemeinen enthalten
diese Botschaften Hinweise auf weitere Informationen, iber eine Webseite, eine
Hotline, ein Radioprogramm usw. (wie man es auch fiir Verkaufszwecke und andere Ziele
kennt). Die Strategie zielt darauf ab, einzelne Menschen durch Belohnung vom
Empfanger von Informationen zum Informationssuchenden zu machen, um schlieflich
durch Indoktrination vom Informationssuchenden zum Meinungsfiihrer zu werden.
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. LotusOak
Propagﬁndﬁ @LotusOak2
Statistics Showed #Vaccines Did Not Save Us
preventdisease.com/news/10/102510...

Note: NO vaccination for Typhoid & Scarlet Fever

United States: Disease Mortality Rates

References: Visal Statistics of e United States 1937, 1938, 1943, 1044, 1848, 1960, 1967, 1976, 1997, 1992,
Historical Statistics of th United States: Colonial Times lo 1970 part 1

Miiaas
—— Scarlet Fever - NO VACCINE
—— Typhoid - NO VACCINE

— Diphtesia

Diphteria vaccine:
introduced in 1920
but now widespread

Deaths per 100,000
g

1800 1930 1963

Desplte common beliel, infectious disease deaths DECREASED 85 - 90% BEFORE VACCINES were Introduced in the U.S.
Diseases WITHOUT VACCINES - including Scarlet Fever, Tuberculosis, Cholera and Typhoid - followed the SAME trend.
*Trends in the Health of Americans during the 20th Century. Pediatrics

LearnTheRisk.org/diseases

Eine Studie aus dem Jahr 2018 hat gezeigt, dass viele Anti-Impfkampagnen durch
automatisierte Schadprogramme - sogenannte Bots - und Online-Trolle generiert
werden. Mit auffdlligen Parallelen zum US-Prasidentschaftswahlkampf 2016 und den
Zwischenwahlen 2018 wurden einige Fehlinformationen iber Impfstoffe in den
Amerikanischen Social Media bis nach Russland zuriickverfolgt.

Quelle: https://www.snopes.com/news/2019/09/18/malicious-bots-and-trolls-spread-
vaccine-misinformation/
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Klick-Koder

B BLOCKS £
about 7 months ago

The modular smartwatch that's challenging Apple and Samsung has raised $1.5million on
Kickstarter so far. It's your last chance to save 34% off the retail price - just 1 day left!

S

-

See the $1.5million Kickstarter - only 1 day left
Find out why 4,829 people have backed BLOCKS.

KICKSTARTER.COM/BLOCKS Learn More

il Like @8 Comment 4 Share

Klick-Koder, eine Art falsche Werbung, verwenden einen verlinkten Text oder ein
verlinktes Vorschaubild. Sie werden erstellt, um die Aufmerksamkeit der Benutzerlnnen
zu erregen und sie dazu zu bewegen, dem Link zu folgen und den verlinkten Online-
Inhalt zu lesen, anzusehen oder anzuhdren. Dieser Inhalt ist in der Regel triigerisch,
typischerweise aufsehenerregend oder irrefiihrend.

Klick-Koder funktionieren, weil sie (a) den Bereich deines Gehirns ansprechen, der fir
Instinkte zustandig ist, und (b) deine angeborene Neugierde wecken.

Tatsache ist, dass Google und damit auch YouTube nicht in der Lage sind, Klick-Kéder zu
identifizieren. YouTube hat eine hohe Rate an Klick-Kodern.
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Klick-Koder ]| Coteae.com
I "e‘ﬁ h 'e n de Ti tel "My mom cried and had it framed. My daughter uses hers daily. Best gifts ever." - Jayme

Warum wir ... lieben

... Geheime Tipps

Wie l6st man ...

Eine Liste der besten ...

i | .l
Der beste / schlechteste ... Best Fleece Photo Blanket Just $45
Buy now, create later. Every order is backed by our 100% Just Right Guarantee.
Der ultimative Guide fiir ... COLLAGE COM .
& 21K ) 12K 4 10K

Einige Schlagzeilen, die fiir erfolgreiche Klick-Kéder verwendet werden, sind:

Warum wir ... lieben - Dies ist eine bewdhrte Bsp.-Schlagzeile fir Klick-Kéder. Die
Uberschrift "Warum wir ... lieben" lockt die Leserschaft an, befriedigt aber nicht ihren
Wissensdurst - zumindest solange nicht, bis sie klicken... und das ist der Punkt.

... Geheime Tipps - Zahlen sind ein gutes Mittel, um Leute zum Klicken zu bewegen. Die
Idee einer schnellen und einfachen Liste von Tipps zieht die Menschen sehr effektiv an.
Wie 16st man ... - Erstens stellt diese Schlagzeile etwas als Problem dar. Dann schlagt sie
*fast* eine Losung vor. Aber um die Losung zu erhalten, muss man klicken -
heimtickisch.

Eine Liste der besten ... - Dies ist das "Kurations"-Modell unter den Klick-Kédern. Es
erweckt den Anschein, als hatte sich jemand die Miihe gemacht, eine lange Liste an
Moglichkeiten zu recherchieren, um der Leserschaft nun eine kurze Besten-Liste
anzubieten. In Wirklichkeit werden diese Listen oft gesponsert - normalerweise von
demjenigen, der auf Platz 1 steht.

Der beste / schlechteste ... - Dramatisch! Schwarz-WeiR! Das beantwortet die Frage
nicht, es liefert nur eine dramatische Gegenliberstellung. Verlockend!

Der ultimative Guide fiir ... - Wer ist nicht auf der Suche nach dem “ultimativen” Guide?
Das Internet quillt vor Informationen lber, wir allen wollen nur das Beste oder
Ultimative. Der ultimative Guide muss also der beste sein, oder?
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hear.com
(233{ about 5 months ago

Highly sophisticated mini computers in your ears.

The invisible hearing aid
Fight hearing loss with the smallest and most powerful weapon.

GET FREE INFO NOW

w211 W17 A 95

Learn More

Aullerdem verwenden Klick-Kéder sehr ansprechende Bilder.
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IrrcfUhrende Nachrichten

A photograph shows a group of nuns with rifles, but they aren't members of
the Vatican Women's Rifle Team.

CLAIM: A photograph shows the Vatican Women's Rifle Team.

Irreflihrende Nachrichten sind Meldungen, die aus dem Zusammenhang gerissene
Zitate, Bilder und Statistiken wiedergeben. Einige dieser Meldungen kénnen alte
Meldungen sein, die mit einer neuen irrefiihrenden Uberschrift wiedergegeben werden.

Quelle: snopes.com
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Satire
@the ONION America's Finest News Source. 0

HOME LATEST POLITICS SPORTS LOCAL ENTERTAINMENT THETOPICAL OPINION OGN

NASA Launches First Cordless Satellite
7/29/16 9-15AM - SEE MORE: SCIENCE & TECHNOLOGY o , = CD

Recent Video

5 Takeaways From The ¢
The Onion | O

You may also like

&4
=

CAPE CANAVERAL, FL—In what experts are calling a breakthrough achievement T ]

Unter Satire versteht man Fake News und ironische Nachrichten, die lustig und
unterhaltsam gemeint sind. Eine sehr beliebte Website hierfiir ist theonion.com. The
Onion sieht wie eine echte Nachrichtenseite aus, bietet aber Fake-News- Scherzartikel.
(Ein Beispiel aus dem deutschsprachigen Raum ist Der Postillon)
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Warum verbreiten Menschen
fake News?
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Warum erfinden Menschen Fake News?

Poor journalism - schlechter Journalismus

als Parodie

als Provokation oder 'Punk’

als Passion - aus Leidenschaft

um Partei zu ergreifen

fir Profit

fur politische Einflussnahme oder Macht

als Propaganda

Warum erfinden Menschen Fake News?

Die Motive fir das Erfinden und Verbreiten von Fake News sind unterschiedlich und
lassen sich unter den folgenden "P" - abgeleitet aus dem Englischen - zusammenfassen:
"poor journalism” (zu Deutsch ,schlechter Journalismus’), Parodie, Provokation oder
,Punk”, Passion (im Sinne von Leidenschaft), Parteilichkeit, "Profit", Politische
Einflussnahme oder Macht und Propaganda.

Im Allgemeinen lassen sich die Griinde, warum Menschen Fake News erstellen, so
erklaren:

@ absichtlich in die Irre filhren, um eine Behoérde, Organisation oder Person zu
schadigen;

e finanziellen Gewinn machen, indem Menschen dazu gebracht werden, auf Webseiten
zu klicken und sie dadurch Werbung konsumieren;

e andere Uberreden, um flr bzw. gegen ein Anliegen oder einen politischen
Kandidaten/eine politische Kandidatin aktiv zu werden;

e Menschen tduschen und veralbern wollen;

e wachsende Beliebtheit von sozialen Medien, wie dem Facebook-Newsfeed;

e die Leserzahlen und Raten erhéhen, da auffallige Schlagzeilen in den social Media
Feeds es den Nutzerlnnen leicht machen, Inhalte zu teilen ohne sie gelesen oder
beurteilt zu haben. Dies erzeugt einen viralen Sturm ohne Substanz, weil die dafiir
anfalligen Adressatinnen unwissentlich als Verstarkerinnen und Multiplikatorinnen
herangezogen werden.

e bestdtigende Vorurteile - Menschen akzeptieren eher Informationen, die ihre
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Uberzeugungen bestatigen, und weisen Informationen zuriick, die dies nicht tun;
e zunehmende politische Polarisierung und feindselige politische Akteurinnen, die
insbesondere wahrend der Wahlen Fake News generieren und verbreiten.
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Wie werden Fake News
verbreitet?
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Eine zentrale Rolle spielen Soziale Medien ...
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... und das neue Phanomen der sogenannten “Filterblase”:

Dies ist ein vom Internet-Aktivisten Eli Pariser gepragter Begriff. Er bezeichnet einen
Zustand gedanklicher Isolation, der vermeintlich aus personalisierten Suchen resultieren
kann, wenn ein Webseiten-Algorithmus selektiv errat, welche Informationen man sehen
mochte, basierend auf den personlichen Nutzerdaten wie Standort, vergangenes
Klickverhalten oder Suchverlauf. Infolgedessen werden Nutzerlnenn von Informationen
getrennt, die mit ihren Ansichten nicht Gbereinstimmen, wodurch sie praktisch in ihren
eigenen kulturellen oder ideologischen Blasen gefangen sind.
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Wie werden Fake Newrs verbreitet?

* Power Law

* Social Bot

Zusatzlich zu den beiden oben genannten Griinden tragen das "Power Law", also das
Gesetz der Macht, und sogenannte Bots dazu bei, dass sich Fake News wie ein Virus
verbreiten.

Das "Power Law" der sozialen Medien: Nachrichten vermehren sich am schnellsten,
wenn sie sich an eine relativ kleine Anzahl einflussreicher Personen richten, die eine
grolRe Anzahl an Followern haben.

Und die "Bots": Dies sind automatisierte Programme, die sich als Menschen tarnen und
vor allem dazu genutzt werden, um riesige Mengen hoch emotionalisierter Nachrichten
mit nur geringem Informationsgehalt zu verbreiten. Bots tragen dazu bei, Fake News zu
vermehren und die vermeintliche Beliebtheit von Fake News in sozialen Medien zu
steigern.
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Warum soliten wir uns um
fake News kimmern?
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Fake News konnen zahlreiche Konflikte hervorrufen: soziale Konflikte, politische
Konflikte, Konflikte zwischen unterschiedlichen Landern
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Fake News manipulieren Menschen, um ihr Verhalten oder ihre Wahrnehmung von
etwas zu andern.
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Fake News schaden deiner Gesundheit, deinem kritischen Denken, deinem alltaglichen
Leben. Sie kdnnen auch deine Glaubwiirdigkeit in Verruf bringen.
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Menschen verdienen die Wahrheit.
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Aktivitat Nr. &

Wahr oder falsch?

Seht euch das folgende Video an und versucht herauszufinden, ob die Nachrichten, die
ihr im Anschluss sehen werdet, wahr oder falsch sind. Nutzt dafiir auch folgende Fragen:

° Woher stammt die Nachricht?

° Vor welchem Hintergrund ist sie zu verstehen? Vielleicht ein Witz, ein Fehler, eine

Satire oder ein Gerlicht?

° Was interessiert dich persdnlich daran? (Uberpriife deine eigenen Uberzeugungen)

40



How to Spot Fake News (Video in englischer Sprache):
https://www.youtube.com/watch?v=AkwWcHekMdo&t=113s

Fir ein alternatives Video in deutscher Sprache, siehe nachste Folie.
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Alternatives Video in deutscher Sprache, Wie man Fake News erkennen kann:
https://youtu.be/vnQ_bqg3xl4
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FDA Confiscates Several Thousand Chickens
From KFC Farms As Mutations Worsen

BREAKING NEWS ATy
FDA RAIDS KFC CHICKEN FARM now SNEWS

First in News

Deutsche Ubersetzung der Schlagzeile:
»,FDA beschlagnahmt mehrere tausend Hithner von KFC-Farmen wegen verstarkten
Mutationen”

(FDA = US-Behorde fur Lebens- und Arzneimittel; KFC = Fast-Food-Kette)
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Study: Chocolate Is Better For Your Brain Than

Exercise
We're committed to offering our readers the best possible information to help._..

THEHEARTYSOUL COM | B THE HEARTY SOUL

Wahr!

Deutsche Ubersetzung der Schlagzeile:
“Studie zeigt: Schokolade ist besser fir Ihr Gehirn als Sport”
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GOOD NEWS: HIV/AIDS cure finally FOUND, Doctors
confirm | Health Care Public

GOOD NEWS: HVMIAIDS cure finally FOUND, Doctors confirm July 28, 2016 lussy
Doctors in Barcelona, Spain believe they have found the cure to HIV —the_.

i e e e 1 e

Falsch.

Deutsche Ubersetzung der Schlagzeile:
,Gute Neuigkeiten: Endlich HIV/AIDS-Heilmittel GEFUNDEN, Mediziner bestatigen”
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BEYOND ‘FAKE NEWS'

10 TYPES OF MISLEADING NEWS

propaganda adopted by governments, corporations. partisan ideological and includes interpretation of
and non-profits to manage attitudes, facts but may claim to be impartial

[ vl Ge AR privileges facts that conform to the
appeals to emotions narrative whilst forgoing others

can be beneficial or harmful St arint et IMPACT
angua

clickbait eye catching, sensational headlines conspiracy tries to explain simply complex realities
designed to distract theory as response to fear or uncertainty D neutral

often misleading and content may not not falsifiable and evidence that refutes
reflect headline the conspiracy is regarded as further . low

proof of the conspiracy
rejects experts and authority D medium

sponsored advertising made to look like editorial pseudoscience purveyors of greenwashing, miracle cures, I:] high
anti-vaccination and climate change
denial

drives ad revenue

potential conflict of interest for genuine
news organisations
ConsUniecsmighinotidlentifyicontent misrepresents real scientific studies with
as advertising if it is not clearly exaggersted or fale dlaime MOTIVATION
labeled often contradicts experts

satire and social commentary or humour [rr— T
mone!
varies widely in quality and intended EE R f
meaning may not be apparent MOAW intention can be to inform but author
can embarrass people who may not be aware the content is false politics/power
confuse the content s true YAW false attributions, doctored
content and misleading headlines EEmStihin

established news organisations entirely fabricated content spread passion
sometimes make mistakes intentionally to disinform

mistakes can hurt the brand, offend or querrilla marketing tactics; bots,
result in litigation. comments and counterfeit branding
reputable orgs publish apologies motivated by ad revenue,

political influence or both

(mis)inform

e
false authentic images, video or quotes are misleading T hat the headline

i — — MEDIA LITERACY

counterfeit websites and Twitter accounts that pose as a doctored content, such as statistics, graphs, photo for CITIZENSHIP
Iknown brand or person content and video have been modifi to .

www.eavi.eu

N.B. The impact and motivation assignments are not definitive and should just be used as a guide for discussion

Um Fake News und irrefihrende Nachrichten zu bekdampfen, kann man folgende Tools

einsetzen:
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HOW TO SPC )T FAKE NEWS

'® —_
2

CONSIDER THE SOURCE READ BEYOND
Click away from the story to investigate Headlines can be outrageous in an effort
the site, its mission and its contact info. to get clicks. What's the whole story?

p i =

CHECK THE AUTHOR SUPPORTING SOURCES?

Do a quick search on the author. Are Click on those links. Determine if the
they credible? Are they real? info given actually supports the story.
CHECK THE DATE IS IT A JOKE?

Reposting old news stories doesn’t If it is too outlandish, it might be satire.

mean they're relevant to current events.  Research the site and author to be sure.

s

CHECK YOUR BIASES ASK THE EXPERTS
Consider if your own beliefs could Ask a librarian, or consult a
affect your judgement. fact-checking site.

Um zusammenzufassen, was ihr tun konnt, um Fake News einzudammen -
Die International Federation of Library Associations and Institutions (IFLA) hat folgende
Richtlinien entwickelt, um die Identifizierung von Fake News zu unterstiitzen:

1. Berticksichtige die Quelle - um ihre Mission und ihr Ziel zu verstehen.

2. Lies mehr als nur die Uberschrift - um die ganze Geschichte zu verstehen.

3. Uberpriife den Autor - um zu sehen, ob er oder sie real und glaubwiirdig ist.

4. Uberpriife unterstiitzende Quellen - um sicherzustellen, dass sie die Behauptungen
untermauern.

5. Sieh dir das Datum der Veroffentlichung an - um zu sehen, ob die Geschichte
zutreffend und aktuell ist.

6. Uberlege, ob es sich um einen Witz handelt - um festzustellen, ob es satirisch gemeint
ist.

7. Uberpriife eigene Vorurteile - um zu sehen, ob sie dein Urteilsvermdgen beeinflussen.
8. Frage Experten - um eine Bestatigung von unabhangigen Personen mit Sachkenntnis
zu bekommen.




WINNER OF THE PULITZER PRIZE

Shopes.com POLITIFACT

Rumor Has It

rmeae.lllty checl‘

Search by image X
Search Google with an image instead of text. Try dragging an image here

FACTCHECK.ORG

A PROJFCT OF THE AMNENRERG PUBLIC POLICY CENTER

4

Paste image URL  Upload an image B

News

Reverse image search from Google Fact Check

Browse... | Nofile selected

Nutze aulRerdem diese Faktenchecker, um Nachrichtenberichte zu tGberpriifen




n Help Center

Creating an Account
Friending

‘Your Home Page
Messaging

Stories

Your Photos and Videos
Pages

Groups

Events

Fundraisers and Donations

Pavments

How do | mark a Facebook post as false news?

Computer Help A Share Article

To mark a post as false news:
1 Click ... next to the post you'd like to mark as false.
2 Click Find Support or Report Post.
3 Click False news.

4 Click Send.

Twitter Rules and policies
General guidelines and policies
Law enforcement guidelines

Research and experiments

+ Scroll to top

Report violations

This article provides an overview of how to report potential violations of the
Twitter Rules and Terms of Service.

How to report directly from a Tweet or profile

You can report directly from an individual Tweet, List, or profile for certain
violations, including: spam, abusive or harmful content, inappropriate ads,
self-harm and impersonation. For information about reporting other types
of violations, see the How to report specific types of violations section
below.

How to report individual Tweets for violations:

Learn how to report Tweets, Lists, or Direct Messages for violations.

Melde Fake News in den Sozialen Medien
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Help Center Halp top Guid c
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eport violations

This article provides an overview of how to report potential violations of the
ules and policie Twitter Rules and Terms of Service.

Twitter Rules and policies
General guidelines and policies
Law enforcement guidelines

Research and experiments

+ Scroll to top

Help

How to report directly from a Tweet or profile

You can report directly from an individual Tweet, List, or profile for certain
violations, including: spam, abusive or harmful content, inappropriate ads,
self-harm and impersonation. For information about reporting other types.
of violations, see the How to report specific types of violations section

below.

How to report individual Tweets for violations:

Learn how to report Tweets, Lists, or Direct Messages for violations.

Search

Recognizing and Reporting Spam, Inappropriate, and Abusive

Content

At Linkedin, we don't tolerate inappropriate activities or behavior such s spam, harassment, scams, and
misinformation. We have Professional Community Policies which outline activities that are acceptable on the
platform, and what is unacceptable and may be stopped.

Link%gln is a professional commu

y

that believes in resupec!ful conversations.

Right now this feature is only available on Instagram’s mobile apps. Here’s how you
can report a post:

® Open the Instagram app on your phone, and head to the post you want to report.

® Tap on the three-dot menu on the right-hand corner of the photo.
® Select Report, and then select It's inappropriate.

® Tap on the False information option to report the post.

Choose 2 reason for reparting this pest: i
| just don't like it

Nudity or pornography

Hate speech or symbols

Violence or threat of violence

Sale or promation of firearms

Melde Fake News in den Sozialen Netzwerken
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Werde medienkompetent.

Video in englischer Sprache, What is media literacy:
https://www.youtube.com/watch?v=GlaRw5R6Da4
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Der/die Trainerln fasst die Themen des 6-stiindigen Workshops von Modul 1 zusammen
und bittet die TN, drei Schliisselworter iber ihre Workshop-Erkenntnisse auszuwahlen.
Sie stellen diese anschlieBend vor und erkldren, warum sie diese drei Erkenntnisse fir

wichtig halten. Die Gruppe diskutiert dartber.

Die TN erhalten einen Fragebogen zur Auswertung und fillen diesen aus.
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Pr-be

Danke!

mErasmus-i-

Danke!

“Don’t believe
everything you
read on the
Internet just
because there’s

a picture with a
quote next to it.

»n

—Abraham Lincoln

-

53



I
-

Speha Fresia
SOCIETA COOPERATIVA JUGEND- &
KULTURPROJEKT EV.

Co-funded by the
Erasmus+ Programme
of the European Union

e

. i o
- A& CARDET ACUMEN
A Hub ERR e ek TRAINING

"The European Commission's support for the production of this
publication does not constitute an endorsement of the contents, which
reflect the views only of the authors, and the Commission cannot be
held responsible for any use which may be made of the information
contained therein." 2019-1-DE02-KA204-006115

54



